Academy relativo alla Sicurezza Informatica nella PA con attenzione particolare per la Scuola

Presentazione

Il corso relativo alla “Sicurezza informatica nella PA con attenzione particolare per la Scuola” e
pensato e sviluppato per far acquisire in maniera efficace ed efficiente competenze, anche
digitali, al Dirigente Scolastico, al personale A.T.A con particolare riferimento agli Assistenti
Amministrativi ed al Direttore S.G.A ed ai docenti di ogni ordine e grado che lavorano nella scuola
italiana. Tali competenze saranno utili per risolvere e supportare tutti i processi ordinari ed
informatici che si applicano quotidianamente nella scuola; dalle piattaforme di gestione
amministrativa e documentale all’integrazione dei software ed alla gestione giornaliera delle
informazioni digitali con particolare attenzione alle normative “privacy” e “cybersecurity”. Un
importante contributo sara rivolto anche alle principali attivita della PA in materia di trasparenza,
anticorruzione e di diritto di accesso documentale. Saranno altresi affrontate le recenti modifiche
introdotte dai codici di condotta dei dipendenti pubblici (compresi i profili di responsabilita
disciplinare) con particolare attenzione all’utilizzo della rete e dei social. La parte conclusiva del
presente modulo si incentrera nel valorizzare il carattere “trasversale” di tutte le discipline
affrontate, evidenziandone le analogie e le caratteristiche comuni al fine di evitare inutili dispendi
di risorse e di tempo, il tutto traducendosi in una sola parola: proattivita.

Obiettivi formativi:

o Acquisire e migliorare competenze in merito alla progettazione di misure di sicurezza nelle
materie relative al trattamento dei dati personali e della sicurezza informatica, sia da un punto di
vista cartaceo che digitale (DIlgs 196/20023, Digs 101/2018 e Reg.EU 679/2016).

. Acquisire e migliorare competenze nella gestione quotidiana di piattaforme informatiche e
dei dispositivi informatici in uso presso i singoli uffici (segreteria digitale, registro elettronico e
piattaforme della DDI).

i Acquisire e migliorare competenze in merito alla legislazione in materia di trasparenza
(Dlgs 33/2013), diritto di accesso (art. 22 L.241/1990) ed ultime novita introdotte nei codici di
condotta per i dipendenti delle PA (DPR 81/2023).

i Saper risolvere le criticita che nel quotidiano possono verificarsi nell’utilizzo dei sistemi
informatici all’interno di una scuola di ogni ordine e grado.

i Supportare il personale nell’utilizzo degli ausili informatici per I'ufficio.
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PROGRAMMA DEL CORSO

Unit di apprendimento

ore insegnamento

La privacy a scuola: dalla formalita delle misure minime di sicurezza del Dlgs 2
196/2023 alla “accountability” del GDPR
La scuola “post” pandemia. Una valutazione dopo 5 anni di applicazione del 2
GDPR: un sistema basato sul rischio
La tutela dei dati personali dello studente e del personale scolastico: 3
casistica varia e pareri del Garante della Privacy
Sicurezza informatica e normativa di riferimento: la necessita di un Garante 3
per la Cybersecurity
| rischi informatici piu diffusi: dal virus al social engineering. Logiche di 2
prevenzione e comportamenti post danno al fine di mitigare le conseguenze
pregiudizievoli
Amministrazione trasparente e gestione delle richieste di diritto di accesso 4
documentale e civico
Codici deontologici, Codice disciplinare e riforme ai codici di condotta nella 2
scuola e nella PA

Durata e struttura del corso
Durata: 18 ore

Modalita di erogazione:

Il corso & svolto in modalita mista (presenza e online sincrona)
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